Geili Keppi

Teema: FW: Videovalve alane kisimus

From: Geili Keppi

Sent: Wednesday, April 10, 2024 5:28 PM

To: 'Helen Hindrichson-Nairis' <Helen.Hindrichson-Nairis@evr.ee>
Subject: RE: Videovalve alane kiisimus

Tere, Helen!

Vabandan viibinud vastuse eest! Selgitan esmalt, et igasugune isikuandmetega tehtav toiming, sealhulgas ka isiku
kaameratega jalgimine ja pildi salvestamine, on isikuandmete to6tlemine. Isikuandmeteks loetakse igasugust teavet
tuvastatud voi tuvastatava fiisilise isiku kohta (isikuandmete kaitse Gldméaaruse artikkel 4 punkt 1). AS Eesti Raudteel
on seejuures kohustus jargida tGldmaaruse artiklis 5 satestatud pShimdétteid, sh 18iget 1 punkti a, mille kohaselt peab
andmet6otlus olema seaduslik, Oiglane ja isikule labipaistev. Lisaks on vaga tdhtis, et andmetootlus oleks ka
eesmargiparane ja minimaalne. Tapsemalt on pdhimdtete kohta vdimalik lugeda veel siit.

Kaamerate puhul tuleb silmas pidada, et nende kasutamine kujutab endast, vorreldes teiste isikuandmete kogumise
viisidega, kdige intensiivsemat eraelu riivet. Seetottu tuleb kaamerate kasutus alati pohjalikult 1abi kaaluda. See
tdhendab, et labi tuleb viia (sh ka dokumenteerida) Gigustatud huvi analiiiis, kus arvestatakse mh ka véimalikku
riivet oma tootajatele ja muudele isikutele (sh nt ka alltdévstjad, reisijad) kes kaamera vaatevilja jadvad. Uldiselt on
keelatud kasutada kaameraid tootajate ja tookohustuste tdaimise kontrollimiseks. Kaamerate kasutamine isikute ja
vara kaitseks on lubatud.

Kaameraid saab kasutada iksnes isikuandmete kaitse Uldmaaruses satestatud oOigustatud huvi alusel, mitte
nousoleku. Tapsemalt on Oigustatud huvi analtusi kohta vOimalik lugeda siit:
https://www.aki.ee/sites/default/files/dokumendid/oigustatud huvi juhend aki 26.05.2020.pdf

Nimetatud Gigusliku aluse kasutamise vGimalikkuse ning selle hindamise v&ib jagada piltlikult kolmeastmeliseks ehk:
1. isikuandmete tootleja voi kolmandate isikute digustatud huvid ja nende kaalukus,
2. andmesubjekti Gigused ja huvid ning kaalukus ning
3. vastanduvate huvide kaalumine, sh esialgne hinnang ja vajadusel tdiendavad kaitsemeetmed ning 16plik
hinnang.

See, kui andmeto6otlejal on digustatud huvi isikuandmete tootlemiseks, ei téhenda automaatselt, et andmetdotlejal
oleks vdimalik tugineda Gigustatud huvi diguslikule alusele. Vastutava tootleja (AS Eesti Raudtee) huvi digustatus on
vaid lahtepunkt ehk Uks elementidest, mida tuleb analiilisida ning see, kas Oigustatud huvi alusele saab tugineda,
soltubki tasakaalustamise tulemusest. Labi peab olema viidud korrektne digustatud huvi analiiis.

Oigustatud huvid peavad olema s&nastatud piisavalt selgelt. Selleks on vaja reaalset ja hetkel esinevat huvi — midagi,
mis on seotud parasjagu toimuva tegevuse voi kasuga, mida eeldatakse saada lahitulevikus. Teisisdnu ei piisa huvidest,
mis on liiga ebamaarased voi spekulatiivsed. Kui Sigustatud huvid ei ole piisavalt selgelt sdnastatud, ei ole vdimalik
nimetatud huvisid ka andmesubjekti huvide ja pShidigustega tasakaalustada. Seega on oluline, et digustatud huvi
oleks kooskdlas kehtivate Gigusaktidega, sGnastatud piisavalt selgelt (st piisavalt konkreetne) ning reaalne ja hetkel
esinev. Selle hindamiseks on vaja selgelt maaratleda ohud varale voi isikutele, selgitada nende ohtude tdsidust ja
realiseerumise tdendosust ning anallilisida, kas sama eesmarki oleks véimalik saavutada ka alternatiivsete ja isikuid
vahemriivavamate meetoditega. Ehk, kas ildse on vaja sellisel eesmargil kaameraid kasutada ja kas todde
teostamise fakti on véimalik ka muul viisil fikseerida.



Lisaks tuleb analiilisida, millised on véimalikud isikute (k6ik kes kaamera vaatevélja jadvad) huvid voi pShidigused ja -
vabadused, mida voidakse kaamerate kasutamisega kahjustada, ning tasakaalustada andmetdotleja digustatud huvid
andmesubjektide huvide ja pohidigustega. Oluline on silmas pidada, et vastutava tootleja voi kolmanda isiku
Oigustatud huvid ei kaalu automaatselt liles kaitstavate andmesubjektide pdhidiguste ja -vabadustega seotud huve.
Kui andmetootleja leiab, et tema digustatud huvi on kaalukas, kuid riive andmesubjekti digustele on samuti kaalukas,
tuleb kaaluda erinevate kaitsemeetmete rakendamist, naiteks lihem andmete sailitustahtaeg vms.

Igasuguste kaamerate kasutamisel Glelldiselt (ks tahtsamatest nduetest on isikute, kes vaatevalja jadvad (nii tootajad,
toovotjad, reisijad jne), selge teavitamine nii diguslikust alusest kui ka tapsematest eesmarkidest, sh voimaldamine
tutvuda koigi asjakohaste dokumentidega. See tdhendab, et koostatud peavad olema andmekaitsetingimused.
Andmekaitsetingimused on seotud ldbipaistvuse pGhimattega, mis eeldab seda, et isikuandmete t66tlemisega seotud
teave ja sonumid on lihtsalt kdttesaadavad (naditeks veebilehel), arusaadavad ning selgelt ja lihtsalt sdnastatud. Lisaks
on vOimalik andmekaitsetingimuste kohta lugeda veel siit:
https://www.aki.ee/isikuandmed/andmetootlejale/andmekaitsetingimuste-koostamisest

Videovalve puhul tuleks kdige olulisem teave esitada teavitussildil: t66tlemise eesmark, diguslik alus, vastutava
tootleja nimi ja kontaktandmed ning info, kus saab tutvuda andmekaitsetingimustega . Andmekaitse Inspektsioon on
loonud kaamera kasutamisest teavitamise sildi genereerija, mis aitab luua nduetekohase sildi. Kaamerate
teavitussildid peavad sisaldama 4 kohustuslikku andmevilja. Uks neist peab olema viide pikemalt loetavatele
tingimustele, mis vdivad olla osa lldistest andmekaitsetingimustest. Teavitussildid peavad olema piisavalt suured ja
nahtaval kohal.

Seega soovitan teil pdhjalikult analtiisida, kuidas teenusepakkujatega sdlmitud lepingute taitmist kontrollida ja kas
selleks on siiski alternatiivseid meetmeid, mis oleks kdikidele isikutele vahem riivavamad. Lisaks, kas eesmarki
(kinnitada t60 teostamise fakti) on voimalik saavutada lldse isikuandmeid té6tlemata, sest tegelikult ei pea AS Eesti
Raudtee selle eesmargi taitmiseks to6tlema vaatevalja jadvate inimeste (sh perroonil rongi ootajad) isikuandmeid,
vaid tadhtis on asjaolu, kas naiteks lumi on likatud voi mitte ja perroon hooldatud. Kohustused ning vastutus tuleb
muidugi reguleerida ka omavahelises lepingus.

Lisaks soovitan veel tutvuda ka Andmekaitse Inspektsiooni poolt koostatud kaamerate kasutamise juhendiga ja
korduma kippuvad kisimused rubriigiga, mis annavad vastuse veel mitmetele kiisimustele.

Parimate soovidega

Geili Keppi
Jurist

geili.keppi@aki.ee
+372 6274141

ERAELU KAITSE JA RIIGI LABIPAISTVUSE EEST
Tatari 39| 10134 Tallinn | Eesti
LinkedIn | Youtube

ANDMEKAITSE
INSPEKTSIOON

From: Helen Hindrichson-Nairis <Helen.Hindrichson-Nairis@evr.ee>
Sent: Monday, April 8, 2024 2:16 PM

To: Geili Keppi <Geili.Keppi@aki.ee>

Cc: AKl info <info@aki.ee>

Subject: RE: Videovalve alane kiisimus




Tahelepanu! Tegemist on valisvoérgust saabunud kirjaga.
Tundmatu saatja korral palume linke ja faile mitte avada.

Tere

Kas on oodata sel teemal, mida kisisin, tagasisidet?
Parimate soovidega

Helen Hindrichson-Nairis
dokumendihalduse osakonna juhataja

AS Eesti Raudtee

Telliskivi 60/2, 15073 Tallinn, Eesti
M +372 520 4632
helen.hindrichson-nairis@evr.ee

www.evr.ee
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From: Helen Hindrichson-Nairis
Sent: teisipdev, 12. marts 2024 14:10
To: geili.keppi@aki.ee

Cc: info@aki.ee

Subject: Videovalve alane kiisimus

Tere Geili
Eelmisel aastal 9.november kaisite meile andmekaitsealast tarkust jagamas.

Meil on esile kerkinud kisimus, et kuidas ja mis tingimustel on meil vdimalik teostada jarelevalvet t66votja tegevuse
Ule (nt lumetorje, koristamised) perroonidel.

Ldhidalt voimalus platvormidele paigaldatud kaameratest fikseerida tdode teostamise fakti so kui kaamera asukoht
vdimaldab, siis to0de teostamise algust/Idppu. Kui kaamera ei véimalda fikseerida koristava sdiduki saabumist ja
araminekut, siis vdhemalt fakti- millal oli té6mees kaamera vaatevaljas.

Kas meil on digus selleks kasutada videovalvet/ jalgimissisteemi?

Mis see endaga kaasa toob voi kuidas see peab olema dokumentides satestatud?

Mis on see diguslik huvi? Lisaks kindlasti peab olema t60vétja sellest teadlik ja oma ndusoleku andma?

On teil anda mdnda head praktikat voi see on pigem riskantne tee?

AS-Eesti-Raudtee-andmekaitsetingimused-veebi.pdf (evr.ee)



Videovalve kasutamine Eestis Raudtee ruumides ja territooriumil

Kasutame Eesti Raudteele kuuluvatel territooriumitel/objektidel videovalvet, et tagada meie

vara ning meie tootajate ja meid kiilastavate inimeste turvalisus ja kaitse. Videovalve

kasutamise peamine eesmirk on tagada ettevottele kuuluva varade séilimise kindlustamine

(varguste ennetamiseks/reageerimiseks), territooriumi/objektide/vara terviklikkuse tagamine

(vandalismi ennetamiseks/reageerimiseks)

Videokaamerad on Eesti Raudtee ruumidesse ja territooriumile paigutatud selliselt, et

jilgimisalasse jddvad olulised objektid, vara. Sellest tulenevalt jadvad jidlgimisalasse ning

videosalvestistele ka nimetatud alades tegutsevad Eesti Raudtee to6tajad/toovotjad. Jargnevalt

kirjeldame videojélgimise pohitingimusi:

kaamerate kasutamise 6iguslik alus — 61gustatud huvi;

jlgimissiisteemi liihike kirjeldus — statsionaarne, digitaalne, suurendamisvéimalusega,
ilma helisalvestuseta;

kellele salvestis voidakse edastada — PPA, kui tuleb nende poolt ametlik noue;

kellel on juurdepéis jalgimissiisteemile ja salvestistele — Eesti Raudtee turvaosakonna
juhataja, turvaosakonna tehniline spetsialist, erandkorras eelnevate loal turvadispetser;

kaua salvestisi siilitatakse — salvestisi siilitatakse 90 pdeva, misjarel hakkab
videosiisteem automaatselt iile salvestama;

Jilgimise aeg — 60pdevaringselt;
jlgimise litk — reaalajas jdlgimine, salvestamine;
mida tehakse selleks, et kaitsta jdlgimissiisteemi abil kogutavaid andmeid — piiratud on

salvestusi tootlevate isikute arv;

kuidas inimene saab tutvuda tema kohta kogutud andmetega — isiku kohta kogutud
andmetega tutvumiseks palume poorduda AS Eesti Raudtee turvaosakonda.
Andmetega tutvumisel peate arvestama sellega. et sdilitame salvestisi 90 péeva, samuti
sellega, et teiste salvestisele jaddvustatud isikute diguste ja huvide kaitsmiseks peame
muutma nad tuvastamatuks, mistottu el saa me tutvumist voimaldada koheselt.

Parimate soovidega

Helen Hindrichson-Nairis
dokumendihalduse osakonna juhataja

AS Eesti Raudtee

Telliskivi 60/2, 15073 Tallinn, Eesti
M +372 520 4632
helen.hindrichson-nairis@evr.ee

www.evr.ee
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